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Internes Kontroll-System IKS

Intuitive und effiziente Losung

Neu inklusive Multi-
Firmen-Login fir externe, mandatierte

Fachpersonen.
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SENTINEL

n Erfassen & Updaten

Erfassen der Details aus
dem heutigen Inventar.

n Kontrollen anstossen

Die Konfrollen werden
abhdngig deren
PeriodizitGt angestossen.

Avis & Anzeige der Tasks &

Status’ via Dashboard & E-
Mail.

Kontrollen durchfihren
Abarbeitung der jeweils

falligen und zu
bearbeitenden Kontrollen.

n Reporting

FUr VR, Fachbereiche,

sowie internes und externes
Audit kbnnen Prufperioden

als Report generiert
werden oder auch die
Risikomatrix, sowie die
gréssten Risiken als Report
prasentiert werden.

Prozessbeschrieb

Alle Risiken
mit Details

sind in
NENINES
erfasst.

Checks
werden ad-
hoc oder
automatisch
initiiert.

Alle
Kontrollen
aller Risiken
mit Details
sind in
NN EE
erfasst.

E-Mail mit
allen Details
Zu den
falligen
Kontrollen
wird
verschickt.

Alle Verantwortlichen
und Ausfuhrenden
werden den
Konftrollen
zugewiesen.

Alle falligen
Kontrollen werden im
SENTINEL-Dashboard
angezeigt.

Ausfuhrende
oder
Verantwortlic
he
bearbeiten
die falligen
Kontrollen.

Verantwort-
liche kbnnen
die Konftroll-
arbeiten
einsehen und
wenn nétig

intervenieren.

Reports illustrieren die Risikomatrix
oder alle Prufarbeiten und
Resultate beliebiger Pruofperioden.

Auch das Konftrollinventar kann als
Report generiert werden.

Compliance/Risk
weist Prifarbeit
zurick oder finalisiert
den Check, indem
die Prufung
abgeschlossen und
archiviert wird. Somit
sind keine Mutationen
mehr mdéglich
(Trailing!), aber alles
ist geloggt und
nachvollziehbar.

Gewahrstrager
(bspw. VR) haben
jeweils alle Details zu
den Risiken,
Konftrollen und die
PrUfresultate inkl.
Status-Quo fUr die
Wahrnehmung der
Gewadhrsfunktion.



SENTINEL Prozessablauf

Kontrollen Reporting- Unter CHECKS
konnen Periode werden alle
angepasst wird erfasst.

Kontrollen gelistet. So
werden, Bspw. sieht man, in welcher
o] o]gle]gle]le 01.01.2022 Periode man welche
von den Prif- bis Checks durchfUhren

Erfahrungen. 31.03.2022. musste.

Compliance pruft, ob die

Compliance/
Risk finalisiert
auch Mass-
nahmen.

Wenn die
Kontrollwirksam-

keit schlecht war,

wird eine
Massnahme
generiert und

diese dient dazu,

den
Findungsprozess
fOr Anpassungen
an den
PrUfarbeiten
aufzuzeichnen.

Compliance/Risk,
Verantwortliche und
Ausfihrende sehen die
offenen Checks.

Bei Kontrollen
hinterlegte Nutzer
werden Uber die
durchzufUhrenden
Kontrollen via E-Mail,
und im Dashboard
informiert.

Kontrollen korrekt

durchgefuhrt wurden und

wenn ndtig, setzen den
Status neu.

Nutzer prifen,
begrinden,
laden Beweise
hoch und setzen
den Status neu.

Nutzer missen
u.U. eine Prifung
erneut
vornehmen, resp.
genauer
abarbeiten.

Compliance finalisiert die PrUf-Periode,
indem die PrGfung abgeschlossen und
—— archiviert wird. Somit sind keine
Mutationen mehr moglich (Audit-Trail),
aber alles ist komplett nachvollziehbar.

A



Fikfive Inhalte.
Abbild der produktiven App.
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DASHBOARD

Rl AKTIVE RISIKEN AKTIVE CHECKS GESAMT CHECKS OFFEN CHECKS ERLEDIGT
KONTROLLEN

KONTROLLEN

10 8 10 0 4

CHECKS

Archiv
REPORTS
Konfroliwirksamkeit
Rislkomatrae
2 Stark T Angem 837 1 2chwach, 1 Ungen.

Ausweriungan

TRAIL

Handlungsbedarf
Konirollwirksamieit: 4 - Ungeniigend: K-04 - 08.03.2026
7 Konhrolwirksamkeik: 2 - Schwach: K-07 - 20.06.2026

5 Check(s) in Bearbeftung: Akiuel in Frifung

R-04 Tresoreugs

R-07 Schlechte Presse schodet

R-10 Geeignetheit wurde nicht eingeholt

h nach
hiboard auc
i +ern das Dastt =
v ec!r:net?eedﬁrfnissen. Dies gesc
Kun :
zuverlassig-
erden
ANOL n der Ro\}e werak ot
Abr O?cgk\\?e\é\o'\che pereiche prasen
r\ er .. .
U das Doshboord fgr_S\ch
oo deok’n\/\erer\).

. '
Alle Nutzer kon Aﬂdng\eren,

\nd’widua\'\s’\eren (

1KS Score Verouf (in %) [

B e

Nie geprift: K-06 — T Zestifizierungan

Risiko: jonathan.

h — verantwortiich flr 4/8 Kontrollan (75%)

Risiko: js ch —verantwortiich fir &/2 Konfrolien (75%)

Aldhitit (letzte 10 Tage)

K-01 Die Advisory-Suite ist kenfiguriert, damit eine gesstzesk... 30.06.2008 - In Arbeit 2 Angemessen
Vendgerte Auftrige kinnen zu markanten Verdusten cder
K-03 > 30062028 E - Erledigt 1-5stark
o —
—
K-05 ¥ Alle Kondle, Gber die Morkefing betreten wird oder News 30.06.2026 - In Arbeit N -
eser [l searceitet GelSscnt
Es dirfen keine Dokumente aus der BlrotGtigieit im
K-07 > 30062028 - In Arbeit 3 - Schwach
normal__
K-08 Mt der Kl wird das gonze Firewall-Log in Reaifime geprf... 30.06.2008 E- Efledigt 2 Angemessen
Risiken ohne Konfrolle Anstehende Checks
R-02 Rechnungsabwickiung R-07 K-06 T Zertifmiarungen

Al Module misen durchgearbeitet werdan.

R-05 K-02
R-01 K-04

b Alle Module missen durchgearbeitet warden.

R-01 K-04

Bargeldbestandeskontrale

Bargeldbestandeskontrale

schnell und

Sie sehe

welche Kon’rro\\e

liefen

wie gut ver

Sie, WO ‘
S:Qr(\eg\ungsbedorf pesteht

Kenfrellwirksamkeit je Kontrelle (historisch)

K-07 — Alte Dokumente mssen geshreddert werden.

K-04 - Bargeldbestandeskontrolle 2 @ 3.0
K-01 — Advisory Suite Konfiguration plausibilisieren durch Tests. 1 @20
K-08 - Firewall Logfiles analyzsieren 1 220
K-03 - Borsengeschdfte missen innert 10-Minuten-Frist verarbeitet werden. 2 @1.5

compliance@adviceonline.ch

09.02.2026

J-Jahr

W - Woche

W - Woche

W - Woche

W - Woche

einen Blick,
n OUjf " h'\S*OnSCh
> soforf

w5

Ausstehend

15.03.2026

1503 2026

22033026

22032026

10 Alle



IKS Score =
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| Ale Ale || suohen... || Ml || suchen.. || Ale «|| Ae «|| ale || e || Ale v || A e v
RISIKEN
S Detosiener fesamen e Stierss e FiEE W -
KONTROLLEN
Risioort withien Yes || Fskoeras Einfraten. - Risikogrod [N] - Einfreten [N v
CHECKS
RO Regulatorisch Berafungsprozess T | Y Der Beratungsprozess muss 3-hoch 2. gering £- Mittel 2- mittel 1-sehr gering 2-Tief
et reguiatorischen Vorgaben folgen.
e wonach es eben sost, dass
grundsdizich...
REPORTS
ROz Finanziel Rechnungsabwickiung T Mo Das Geschift ist stark von der 3-hoch 1-sehr gering 3-Tief 2- mittel 1- sehr gering 2-Tief Yes
Rekomatr Rechnungsabwickiung obhangig...
A n 03 Finanzisl Vezdgerts Barengaschifie T | Yes Aus verzdgerien Geschéften kénnen 4-sahr hoch - mittel 12-Sehr 2 mittel 2. gering 4- Mittel Yes
e hohe Schodenersaizicrderungen hoch
resultieren.
TRAIL
RO4 Finarziel Tresorreugs T Yes Genau, gefahrich, Diebstahl maglich. 1- gering 1-sehr gering 1-Tief 1 - gering 1 - sehr gering 1 - Tief Yes
INFO
705 Fnaraiel || kosogeschatte Yes || FremdwEhrungsthemen missen - hach || 3-mittel w| ¥-Hoch 2- mittel ~ || 2- gerin: | e
ezl | | | | | sreifach kenfroliert werden. Wei, . /| =g
; . , . i ; 1 - sehr garing ;
06 M/Sicherhsit Fremdzugrifie gefdhrden die T Yes Durch Fremdzugrifie und -hoch - mittel -Hoch 2 mittel 4- Mittel Yes
Datensicherhait. Fenstrafionen, Brute Force Atiocken 2- gering
oder Injects bei Login-Formuiaren kann F—
&in System penefriert werden
4-hoch
ROT Reputations Schiechte Pressa schadet T | Yes Reputationsschaden ist der schiimmste 4 - sehr hoch 2. gering 8-Hoch 2 - mittel H-——r-) 2 -Tiaf Yes
Schaden.
RO2 Shategisch Die Strategie ist wichfig T Yes Stategische Dokumente missen in 2- mittel - mittel - Wittel 1- gering 1- sehr gering 1-Tief Yes
‘einem Tresor sein, sonst siehit sie die
Futzirau.
07 M/Sicherheit Test T T | Yes T wird getestet. 2 mittel 2. gering 4- Mittel 2 - mittel 1- sehr gering 2-Tief Yes
10 Regulatorisch Geeigneihsit wurde nichi T Yes Die Gesignetheit ist stk fund muss 4-sahr hoch 2. garing 3-Hoch 2 mittel 1- sehr garing 2-Tief Yes
eingehatt rwingand eingeholt werden. Sonst
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‘ Alle

Suchen...

Suchen.

[~

Alle

Ale Alle v

RISIKEM

KOMTROLLEN
Tu konirg ¥

K01 24 Advisary Suite Konfiguration

plousibiisiersn durch Tasts.

K02 05 Alle Module milssen durchgeorbeitet
werden.
>

K03 RO3 BSrsengeschafte missen innert 10-
Minuten-Frist verarbeitet werden.
>

Die Advisory-Suite ist kenfigurien, dormit eine
gesetzaskonforme Beratung digital unterstiftzt
wird. Die Konfiguration muss regeimissig
gesprift werden durch finglerte Baratungen.

Alle Module in der Advisory Suite missen
aktivier- und deakiivierbor sein. Dies. damit die
Iy T werden
K&nnen. Diz Prifung durchiGufl den
Berafungsprozess und simuiert verschisdene

Vermbgerte Aufirage knnen zu markanten
Verlusten oder Opportunitatskosten auf Seften
der Kundschaft fihren. Soiche Veriuste kdnnen
vio Gericht ouf uns obgewdiz werden. Deshalt:
muss sichergestelt s=in, doss Aufirige
unmittelbar erfasst und ousgeflht werden. Die
Prifung dazu veriangt, dass anhand von
Reports Geschiifte gaprlft warden.

4

Template.pdf

Template_Lpdf

Template_2.pdf

ztat
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‘ Periodizitat wahlen v

Crwner withlen

|| Yes -

G - Guartal

M - Monat

jennifer deeds@

john.doe®

jenathan.docdle® Yes H

jonedoeg@

jone.doe® Tes n

jone.doe® Tes n

jenathan.doodie®

Bargeldbestandeskontrole

K05 RO2 Kommunikationskandle regeimissig
| proten.

K08 ROF T Zertifizierungen
>

Ko7 R02 Alte Dokumente missen geshreddert
‘werden.
>

08 RS I Frewall Logfies analysieren
>

e Funkiio il

igent
\ﬂ'\'e“\gen kel ine K

SO konnen
Checks gt

o Rollen (Comph

Nur bestimmt

Xossabestande sind tagiich vor dem Enlagem
i Tresor gaprlift werden. Bei Uberchreing der
Limiten gem. Fremdwhrungsweisung muss die
physsche Uberstellung an die

Nationalbankfiicle in die Wage gelaitet werden//|

nirollen en‘rfem’r we

'qnce/ Ris

Alle Kandie, Uber die Markefing befrieben wird
oder News geschaliet werden, misen
regeimissig geprift werden: Kommentore:
durch wen? Was sagen sie aus?

I5C garontiert Bronchenstandards. Jahrliche
Revision durch extemes IT Audit. ...

Es dilfen keine Dokumente aus der
Birotafigheitim normalen Abfall entsorgh
werden. Es ist zu priffen, ob die Shredder in den
Abteiungen genutzt werden und wirkich keine
Belage mit vamauichen Informationen wie:
nomnaler Abfall entsorgt werden.

Mit der Kl wird das ganze Frewall Log in
Realtime geprift. Verdachtige Schemen

werden sofort via E-Mcil ovisier. Guartclweise
wird ein Report verfosst Gber olle Vorkommnisse.

(den, fur die €3

k) konn

nget @n-i
und sorfieradr.

[ - | - [Ea=

jennifer deeds®

jane.doe®

nen statt
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W - Woche
M- Monat
Q- Quartal
H - Halbjahe
J-Jahr

E- Bnmafig

J - Jahr

Q- Quaortal

Q- Quaortal

john.doa@

john.doe®

Jennifer.deeds®

jenathan.doodie®

Controller whlen_ H
jene.doeg Tes H

jone.doed Tes

jenathan.docdie®

jonathan.docdie® Tes H
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| Alle || Alle ~ Alle ¥ || Suchen...

Suchen.. ‘ | Alle ~

| Alle ~

—
fenrsle fumibivends Konirets FeEE Erisltom 7] Ededgtom —

Alle Module in der Advisory Sute missen W - Woche 01.068.2028
akiivier- und deckfivierbar sein. Dies, damit die

Kundenbedirisse 1:1 abgetidet werden

kennen. Die Prifung durchiauft den

Beratungsprozess und simuliert verschiedene

und mBgichst unterschiediche

Gesprachsvergufe.

KONTROLLEM

CHECKS

P
&
=

.~ ! -] .1 . J - ! . ] . 1 . ] . | . |

2- Angemessen T
Archiv

REPORTS
Risikomatric

Auswertmgen RO K04 Kassobest@nde sind faglch vor dem Einlagern W - Woche 01.08.202 £ - Eiedigh 2- Angemessen T
im Tresor geprilft werden. Bei Dberschreifung

der Limiten gem. Fremdwahrungsweisung muss

die physsche Jberstellung an die

Nationaloankfiiale in die Wege gelsitet

werden.

TRAIL
INFO

LoGout 05 Alle Module in der Advisory Sulte missen W - Woche 08.08.202¢ £- Eiedigh 1- Stark T
akfivier- und deckfivierbar ssin. Dies, darit die

Kundenbedirnisse 1:1 abgebildet werden

k&nnen. Die Prifung durchiautt den

Beratungsprozess und smufiest verschiedene

und mbgichst unterschiediche

Gesprichsverute.

k04 KassobestGnde sind tagich vor dem Einlagen W - Woche 08.08.202¢ N - Nicht gut 4- Ungenigend T
im Tresor geprift werden. Bei Uberschreitung

der Limiten gem. Fremdwahrungsweisung muss

die physische Uberstellung an die

Nationaloankfiiale in die Wege gelsitet

werden.

k03 Verzbgerte Aufirge kinnen zu markanten M- Mongat 28.02.2024 - = 2- Angemessen Koniralle muss neu definiert werden. Akiuel reicht es,
Verhusten oder Opportunitaiskosten auf Seiten aber fir 2ukiinftige Konirolien muss die Wiksomikeit
der Kundschaft fihren. Solche Veruste kSnnen erhdht werden.

via Gericht auf uns abgewdizt werden. Deshalb

muss sichergestelt sein, doss Aufrige

unmittelbar erfast und ausgefihr werden. Die

Prijfung dazu verlangt, doss anhand von

Reports Geschafte geprift werden.

=

(4] Die Advisory-Buite ist kenfiguriert, demit eine Q- Quarial 30.04.2028 - In Arbeit 2- Angemessen T
gesetzaskonforme Berotung digital unterstifzt
wird. Die Konfiguration muss regeimassig
gesprift werden durch fingierte Beratungen.
K03 Verzbgerte Auftrige kinnen 7 markanten 1~ Monat 30.04.202 £- Eiadigh 1- Stark PrOfung passand und zeigt jewslls Probieme sofort auf,
Veriusten oder Opportunitatskosten auf Seiten worous sofort Anpassungen in den Prozesse umgasetzt
der Kundschaft filhren. Solche Veruste k3nnen werden kBnnen.
via Gericht auf uns abgewdiz werden. Deshalb
muss sichergestelt sein. doss Aufrage
unmittelbar erfasst und ausgefihr werden. Die
Prifung dazu verlangt, doss anhand von
Reports Geschafte geprift warden.
R02 (44 Alle Kondle, Gber die Morkefing befiebenwird  H - Halbiohr 30.04.202 - In Arbeit Woarte noch auf Rickmeldung ven Infemal Audil. T
oder News geschalfet werden, missen
Gssig geprift werden: Kommentare
durch wenz Was sagen sie aus?
Ko7 Es dirfen keine Dokumente aus der Q- Quartal 30.04.202¢
BUrotatighet im nomalen Abfol entsorgt
werden. Es ist zu priifen, ob die Shredder in den
Abteiungan genuizh werden und wirkdich keine
Belege mit verroulichen Informaticnen wie
nomaler Abfoll entsorgt werden.

3-Schwach T

Mt cler Klwird das ganzs Frewsl-Log in Q- Quarial 30.05.2024 E - Briedigt 2- Angemessan Neue Prifchecks wurde rrit Al opplzier. Bisher T
Realtime gepelft. Verdachtige Schemen furictioniert alles gut.

werden sofort via E-Mall avisiert. Quartalsweise:

wird ein Report verfast Gber alle Vorkommnisse.

.~ ! -] .1 . J - ! . ] . 1 . ] . | . |
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) k
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RISIKEN
0 = m
KONTROLLEN
RO1 Berafungsprozess 3-hoch 2- gering &- Mittel
CHEC
0 RO2 Rechnungsabuicklung 3-hoch 1 - sehr gering 3-Tiet
ROZ Verbgere Barengeschifte 4-sehrhoch 3 mitiel 12- Sehr hoch
Risikomotric 0 R4 Tresorzaugs 1- gering 1- sehr gering 1-Tiet
ROS Kossageschafle 3-hoch 3 mitiel % - Hoch
ROS Fremdzugrifie gefhrden die Dotensicherheit. 3-hoch 3. mitiel % - Hoch
B
g RO7 Schiechte Presse schadet 4-sehrhoch 2- gering 2-Hoch
2
RO2 Die Strategie ist wichfig 2- mittel 3- mittel &- Mittel
ROF Test T 2- mittel 2- gering 4- Mittel
RI10 Gasignetheit wurde nicht eingeholt 4-sehrhoch 2- gering 2-Hoch

umschalte
Bruﬁor'\s'\ken
Neﬂor'\s'\keﬂ-

Sskoarsd _

R01 Beratungsprozess 2- mittel 1-sehrgefing 2-Tiet
0 0 0 702 Rechnungsabwickiung 2 mittel 1-sehrgefing 2-Tiet
703 Verzigerte Barsengeschifte 2- mittel 2- gering 4- Mittel
R-04 Tresorzeugs 1- geing 1-sehrgefing 1-Tief
3 0 0
703 Kosageschafle 2- mittel 2- gering 4- Mittel
708 Fremdzugrifie gefhrden die Datensicherett. 2 mittel 2- gering 4- Mittel
B 0 0 0
Fi R-07 Schiechte Presse schadet 2- mittel 1-sehrgefing 2-Tiet
=
708 Die Strategie ist wichfig 1- geing 1-sehrgefing 1-Tief
707 Testm 2- mittel 1-sehrgefing 2-Tiet

R-10 ‘Geeignetheit wurde nichf eingeholt 2 - mittel 1-sehr gering 2-Tief
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RISIKEN

Management Summary eingeben...

KONTROLLEN

MASSNAHMEN

. ADVICE
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Risilkiomatrix

Auswertungen IKS-Bericht

Erstellt am Erstellt von Risiken Kontrollen Checks
19.02.2026 09:03 compliance@adviceonline.ch 10 8 28
IKS Score
Koniroliwirksambsit [S0%) 79%
Risikoobdeckung (30%) 80%

Profungsabaeckors (20%) - [ bazg

Kontrollwirksamkeit
Stork [3] Angsmesssn (3] schwash (1) Ungenigend (0]
43% 3% 12%

Gewichteter Durchschnitt: 79% (basierend auf 7 gepriften Kontrollen)

Risikomatrix

Brufiorisiko Nettorisiko
w1 Ew2 EW3 EW4 w1 EwW2 EW3 EW4
Sehrgering Gering Mittel Hoch Schrgering  Gering Miflel Hoch
0 2 1 ] 0 0 [
SA 4 - Sehr hoch SA 4 - Sehrhoch
1 1 2 [ 0 0 [
SA3-Hoch SA 3 - Hoch
0 1 1 (i s 2 [
SA2 - Mittel SA2 - Miflel
1 0 [ 2 0 [
SA 1 - Gering SA - Gering

Wirksamkeit je Kontrolle

Kontrolle Checks a Verleilung
K-07 Alte Dokumente msse... 1 30
K-04 Bargeldbestandeskont. . 2 30
K-08 Frewall Logfiles an.__. 1 20
K-01 Advisory Suite Konfi... 1 20
K-02 Alle Module mossen d. 2 15
K-02 Bérsengeschafte miss 2 10
K-05 Kommunikationskendle... 1 1.0

Risiken ohne Kontrolle (4)

R-02 Rechnungsabwicklung

R-04 Tresorzougs

R-07 Schlechie Presse schadet

R-10 Geeignetheit wurde nicht eingeholt

Warnungen (3)

i Nie geprift K-08 T Zerifirierungen wurde noch nie geproft
i Einzelperson-Risiko jonathan.doodie st for 7 von & Kontrallen verant

i FEinzelperson-Risiko jone doe ist fir 6 von 8 Kontrollen verantwortiich.
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Erstellt am

09.02.2026 22:04

Stotus Report
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Kontrollwirksamkeit

Leitraum

29.12.2025 - 06.11.2024

Kontrollwirksamkeit
0% 410 1 - Storic 2 2/9
60% 410 2- Angemessen 5 59
o o0 3/4- Schwach/Ungen. 2
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Telweise  Alle Module miissen duwchgearbeitet werden. jennifer.deeds® f 2 - Angemessen
Alle Module in der Acvisory Suite missen okiivier- und deaktivierbar sein. Dies, damit die Kundenbedirinise
111 cbgebidet warden kinnan. Die Prifung durchiSutt den Beratungsprozass und simuiert verschiedene und
miglichst unterschiedliche GesprichsveriGufe.

VolistAondigBargeldbestandeskonirolle jennifer deecs® [ 2- Angemessen
Kassabestinde sind taglich vor dem Bnlogem im Tresor geprift werden. 8e Uberschraitung der Limiten gem.
Fremdwahrungsweisung muss die physische Uberstelung an die Nationalbankiliale in die Wege geleitet
werden.

VallstAondighlle Module milssen dwichgearbeitet wesden. jenniterdeeds8 [ 1 -Stomk
Alle Module in der Acvisory Suite missen okiivier- und decktivierbar sein. Dies, damit die Kundenbedirinisse
1:1 abgebiidet werden kinnen. Die Prifung durchiZuft den Berafungsprozess und simuiert verschiedene und
miglichst unterschiedliche Gasprachsveraufe.

Telweis=  Bargeldbestandeskonirolle jeriferdeeds®/  4-Ungenigend
Kassabestinde sind taglich vor dem Bnlogerm im Tresor geprift werden. 82 Dbeschreitung der Limiten gem.
Fremdwahrungsweisung muss die physisshe Uberstelung an die Netionalsankiliaie in die Wege geisitet
werden.

Telweise  Bésengeschafte missen innert 10-Minuten-Frist john.doe@ / 2 - Angemassen

verarbeite! werden.
VerBgere AufiSge kinnen zu markanten Verusten oder Opporturitaiskosten auf Seffen der Kundschoft
filhren. Solche Verluste knnen via Gericht ouf uns obgewaizt wesden. Deshalb muss sichergestellt sein. dass
Auftrige unmitteibar erfasst und ousgeflhet wesden. Die PrOfung dozu verlangt. dass anhand von Reports
Geschafte geprift werden.

Telweisz  Advisory Suite Konfiguiotion plousibilisieren durch Tesks. jenniferdeeds@ [ 2- Angemessen

Die Advisory-Suite ist kenfigurier, damit eine gesstzeskonfome Beratung digital unferstitzt wid. Die
Konfiguration muss regeimassig gesprif werden durch fingierte Beratungen

Vollst AondigBdrsengeschifte missen innerd 10-Minuten-Frist 1-Stork
vesarbeitel werden.

Verdgerte AuftrSge kdnnen zu markanten Verusten oder Opportunitatskosten ouf Seiten der Kundschoft

fihren. Solche Veruste kSnnen via Gericht ouf urs obgewdizt werden. Deshalb muss sichergestelt sain, doss

Auftriige unmitteibar erfasst und ousgefihet wesden. Die Prifung dozu verlangt. dass anhand von Reports

Ceschafte geprift werden.

john.doed /

Telwsis=  Kommunikafionskandle regeimassig prifen. john.doe® / -

Alle Kandle, Uber die Markefing betieben wird oder News geschaliet werden, milssen regelmissig gepriit
werden: Kommentare durch wen? Was sogen sie aus?

Telweis=  Alte Dokumente mijssen geshreddert werden. jerniferdeeds®/  3-Schwach
Es diirfen keine Dokumente ous der Birotfigkeitim normalen Abfall entsorgt werden. s ist zu priffen, ob die
Shredder in den Abfeiungen genutzt werden und wirkiich keine Belege mit veraulichaz oz

normaler Abfall entsorgt wesden.
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Priifung (Check)

Erstelit om 30.06.2026

Erledigt am

Priifstatus E- Erledigt

Kontrollwirksamkeit 3-Schwach

Anmerkung Konirolien hoben gezeigh, doss die Wirksomisit der Konirolle prakfisch nicht

gegeben it. Mossnahme wurde initiert.

Konirolle

Code ko7

Bezeichnung Alte Dokumente miisen geshreddert warden.

Beschreibung Es diirfen keine Dokumente ous der Birotatigkeit im normalen Abfall entsorgt
werden. Esist zu peifen, ob die Shredder in den Abteilungen genutz werden und
wirklich keine Belege mit verraulichen informationen wie nommaler Abfall enfsorgt
werden.

Periodizitat Q- Quartal

Risk Owner jennifer deeds

Controller Jjonothon.doodle

Risiko

Code R-c8

Bezeichnung Die Strotegie ist wichtig

Risikoart Strategisch

Key Risk Yes

Beschreibung Strategische Dokumente miissen in einem Tresor sein, sonst stiehlt sie die Putzfrau.

Schadensousmass (Brufto)  2- mittel

Einfretenswahischeinfichkeit 3 - mitfe!

(Brutto)

Bruttorisiko & - Mittel

Schadensausmass (Netic) 1-gering

Eintretenswahrscheinfichkeit 1 - s2h gering

(Neffo)

Nettorisiko 1-Tief

Friifverlauf

Priffstatus

E - Erledigt 3- Schwach Konircllen hoben gezeigh, doss die Wirksormikeit der
Konfrolle prakiisch richt gegeben ist. Mossnohme
wurde inifiiert.

£- Erladigt 3-Schwach

|- In Arbait 3-Schwach

| I+ In Arbeit

Priifhistorie (K-07)

Erstellt am Kontrollwirksamkeit

31.03.2026

Massnahme (M-03)

Code M-03

Massnahme Massnohme: K-07 - Alie Dokumente miissen geshreddert werden.

Prioritat Tief

Verantwortiich Jjennifer deeds

Fallig bis 10.03.2024

Status IP - In Umsetzung

Ergebnis Dies und das wird ongewandt...

Massnahmenverlauf

Prioritat Fallig bis Status Ergebnis
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Was ist ein IKS?

Ein Internes Kontrollsystem (IKS) ist ein systematissher Rohmen, mit dem ein Untemehmen sicherstell. doss operative. finanzele und reguiatorsche Tele
eingehaiten werden. Es umfasst alle organisatorischen Massnahmen, Frozesse und Kentrolen, die dozu dienen, Risken zu identiizieren, zu bewerten und durch
gesignete Kontroliaktivitaten zu minimizren.

Fir FINMAregulierte Varmagensverwolter [FINIG Art. 9) ist ein wiksames IKS Pfiicht. SENTINEL unterstitzt Sie bei der struikdturierten Verwaltung von Risiken, Konfrolen
und Prifungen gemss den regulctorischen Anforderungen

SENTINEL bildet den kompletten IKS-Kreisiout ab:

1. Risiken edfassen — 2 i — 3 Checks il —4 & verb

Jede Epene bout auf der vorhedigen auf: Kontrollien sind immer einem Risiko zugecrdnet. und Checks beziehen sich immer auf eine besfimmie Kontrolle. So
‘entsteht eine |Gckeniose Nachvolziehbarkeit.

Risiken

Ein Risiko beschreibt ein poterzielles Ereignis oder eine Situation, die den Geschifisbetrieb, die Kunden oder die regulatorische Stellung negativ beeinfiussen
konnte. Jedes Risiko wird sowohl cis Brultorisiko [vor Konircllen] als auch als Netlorisiko [nach Kontrollen] bewertet.

Felder eines Risikos

Feld Beschigibung

Code Eindeufige Kennung [z ALT, B23]
Bezeichnung Kurziitel des Risikos

Beschreibung Detalierte Beschreibung der Riskastuation
Risikograd (B) Schadensausmass des Bruttarisikas (vor Konfrollen)
Einfreten (B) Eintretenswahrscheinichkeit des Bauttoriskos
Bruttorisiko 8arechnet: Riskogrod [E] = Entreten [B)
Risikograd (N) Schadensausmass des Netioriskes [nach Kenirolien]
Einfreten (N) Eintretenswohrscheinlichkeit des Nettorisikos
Neforisiko Berechnet: Riskogrod [N] = Bnireten (N]

Owner Vesantwartiche Person fr dieses Risko

Risikograd / Schadensausmass (SA)

Unbedeutender finonzieller oder reputativer Schoden

2 Mittel Spirbarer Schaden, behebbor
k3 Hoch Erheblicher Schoden, Autsichtsmassnohmen maglich
4 Sehr hoch Exstenzbedrohend. Bewdligungsentzug magich

Einfretenswohrscheinlichkeit (EW)

Tritt vorgussichtich nicht ein (< 5% p.a.)

Losung Mo

2 Gerfing Kénnte unter unginstigen Umstanden sinfraten [5-20% p.o.] »
erfollen.

3 Mittel Tritt gelegentich ein [20-50% p.a.)

4 Hech Tritt wahrscheinfich ein [» 50% p.o.]

Risikobewertung (Berechnungsmalrix)

Das Risiko ergibt sich ous der My von und ohrcheinlichksi:

Risko = Riskogead (SA) x Entretenswohrscheinlichkeit (EW)

A1 A2 SA3 5A4
Gering witel Hoch sehs hoch
4 nairret 8 Hoohno 12 8arr nocn 16 senrnoch
EW 4 - Hoch
5 Tief & Mittel ¥ Hoch 12 Sehr hoch
EW 3 - Miltel
ZTief 4 Nittel & Mittel & Hoch
EW 2 - Gering
N 1 Tief 2 Tief 3Tief & Wittel
EW 1 - sehr gering
Risikoklassen
Farbe. Massnohme
Griln Akzeptieren, periodische Jberwachung
-4 Mitel Gelb Kontrollakiivitaten sichersielien, Monitoring
7-7 Hoch ‘Orange LusGtdiche Massnohmen erforderiich, Eskalation an GL
10-16 sehe hoch Rot Sofortige Massnahmen, Eskalation an VR

Eine Konfrolle ist eine konkrefe Massnahme oder Akfivitat, die einem bestimmten Risiko zugecednet ist und dozu dient, dieses Risiko zu reduzieren. Kontrollen
beschreiben was getan wird, um ein Risiko zu mindem.

Felder einer Kontrolle

Beschreibung

Dos zugeardnete Risko (Code), dem diese Kentrolle zugenissen it
Code Eindeutige Kennung der Konfrole (zB. K-Al.1g]

Tiel Kurzitel der Kontrollokiiitat

PR NatriEarte Racrduwnd= 1nem e Kerbrednmecemmdarne.
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SENTINEL AnleifU n g

Wir erstellen den
Firmen-Eintrag:
Jede Firma hat

Der Firmen-Tenant kommt mit dem ersten Account > Der Admin-

admin@firma.ch Account ist der
einzige

Beim ersten Login ohne Passwort das Login bestatigen. Account der

SENTINEL erkennt, dass wirklich noch kein Passwort gesetzt Firma, der

wurde. Der Admin wird zur Passwort-Seite umgeleitet und neue Nutzer

muss das Passwort setzen. erstellen kann.

admin@firma.ch

eine komplett
getrennte
Datenhaltung -
quasi einen
eigenen «Tenant.

Fasswort [leer lossen bei Erstanmeldung)

Anmelden

Wenn ein Admin einloggt, zeigt sich nur die BENUTZER-
Kategorie links in der Navigation. Folgende Funktionen

stehen zur Verfugung:
= Compliance (Risk)

E-Mail Rolle wdhlen v n
Owner (Kontrollverantwortliche)

. Controller (KontrollausfGhrende)
n Den erfassten Account speichern. e (Remekeny, Audh, GL, Y, ]

Es gibt vordefinierte Rollen und der von uns
erstelle Admin-Account kann unter anderem
zusAtzliche Admins erfassen:

Und eben - Admin

Ein erstellter Account verfigt Uber die folgenden
Optionen:

Der Account kann editiert werden.

Nach dem Login zeigen sich alle Kategorien,
Das Editieren wird abgebrochen. die je nach Rolle freigegeben sind:

Nutzer muss wieder einloggen ohne RISIKEN
Passwort-Angabe, damit das neue Passwort
gesetzt werden kann.

KONTROLLEN
Der Account wird geldscht. Es kann nur ein
Account geldscht werden, der keiner Kontrolle CHECKS
zugewiesen ist.

. DASHBOARD
Das Passwort kann zurGckgesetzt werden. Der

MASSNAHMEN

Beim ersten Login ohne Passwortangabe bestatigen,
womit der Nutzer das Passwort setzen muss. REPORTS

Bei 5 Fehlversuchen innert kurzer Zeit wird ein Benutzer TRAIL
blockiert. Der Account wird durch uns reaktiviert,
nachdem wir das Log ausgewertet haben, um
Missbrauch ausschliessen zu kdnnen.




Die Datenstruktur in SENTINEL ist folgende:

1. Zuerst werden RISIKEN erfasst.
2. Dann folgen die KONTROLLEN - Dabei
bezieht sich jede Kontrolle auf ein RISIKO.

SENTINEL vereint somit das ganze Risiko- und
Kontrollinventar an einer Stelle.

Bei der Bearbeitung der CHECKS stehen
folgende Funktionen zur Verfugung:

n Den Datensatz editieren.

Die Anpassungen speichern.
Das Editieren abbrechen.

FOr CHECKS gibt es keine n - Funktion.

v

Kernthema von SENTINEL ist es, durch die
CHECKS (Prufaufgaben) die Wirksamkeit der
Kontrollen zu dokumentieren.

Wenn die PriUfarbeit ergibt, dass eine Kontrolle
3 - Ungenigend oder sogar 4 - Schwach ist,
wird daraus eine sogenannte MASSNAHME
erstellt.

Eine MASSNAHME k&nnen nur Benutzer mit der
Rolle Compliance erstellen, wenn der CHECK
zugleich auch E - Erledigt ist. Der
entsprechende Button zeigt sich automatisch.

Priffperode bestimmen

h 1:N KONTROLLEN 1:N CHECKS 1:1 MASSNAHMEN

Bei der Erfassung von RISIKEN und KONTROLLEN
stehen folgende Funktionen zur VerfGgung:

n Risiko/Kontrolle speichern.
ﬂ Risiko/Kontrolle editieren.

Das Editieren abbrechen.

n Risiko/Kontrolle I6schen. RISIKEN kdnnen nur
geldscht werden, wenn sie keiner Konftrolle
zugewiesen sind. KONTROLLEN kénnen nur
geldscht werden, wenn noch keine CHECKS
fUr diese Kontrollen generiert wurden.

Mit dem erfassten Risiko- und Kontrollinventar
kénnen nun die Prifaufgaben, bei uns CHECKS
genannt, generiert werden.

Einzig die Benutzer mit den Rollen Owner und
Controller kbnnen Prifaufgaben bearbeiten.

Benutzer mit der Compliance Rolle kbnnen ganz
oben CHECKS generieren..

‘ .MMl 8 H T.mM_ o 8 ‘

..und CHECKS, die E - Erledigt sind, archivieren:

Erledigte Checks archivieren

Die MASSNAHMEN werden durch Benutzer der Rolle
Compliance bearbeitet:

n Den Datensatz editieren.

n Die Anpassungen speichern.

Das Editieren abbrechen.

n Die Massnahme |6schen.



Die MASSNAHMEN sind mit einer Prioritat

versehen:

= CHECKS mit ungenugender Konfroll-
wirksamkeit erhalten die Prioritdt Hoch.

= CHECKS mit schwacher Konftrollwirksamkeit
erhalten die Prioritat Mittel.

Ziel der MASSNAHME ist es, dass evaluiert,

begrindet und daraufhin entschieden wird, ob

die Konftrolle umformuliert werden muss.

Alle Verdnderungen an RISIKEN, KONTROLLEN,
CHECKS und MASSNAHMEN werden fur Audit-
Iwecke aufgezeichnet. Dies erlaubt, dass von
jedem Datensatz dieser Kategorien jederzeit die IST-
Situation per ausgewahltem Datum ermittelt werden
kann. Dazu steht unter TRAIL folgende Funktion zur
Verfogung:

Kategorie auswahlen ~ | Obiekt auswahlen = 12.02.2026 &

Beim zweiten Dropdown stehen alle Objekte der zuvor gewdhlten Kategorie zur VerfGgung. Wenn der
gewdhlte Zeitpunkt in der Vergangenheit (oder ‘heute’) gewahlt ist, wird Uber das Trailing der Datensatz bis
zurUck zu diesem Zeitpunkt modelliert:

(T Esteliam Bz g)em Frofiais fonfrolitsamisit

Akduell

10.02.2026 23:16

10.02.2026 23:16

09.02.2028 19:35

07.02.2026 12:27

07.02.2026 12:27

07.02.2026 1227

07.02.2026 12:25

Felder mit dem schwarzen Streifen zeigen, dass

30.06.2026 E - Erledigt
jennifer.deeds@adviceonline.ch 30.06.2026 E - Erledigt
jennifer.deeds@adviceonline.ch 30.06.2026 I E- Erledigt
jennifer deeds@adviceonline ch 30.06.2028 I-In Arbeit
jonathan doodle@adviceonline ch 30.06.2026 I I -In Arbeit

Ionathan doodle@adviceonline ch 30.06.2026

o
o

e

jonathan doodle@adviceonline ch 30.06.2026

o
o

e

compliance@adviceonline.ch Erstelit

dort eine Veranderung stattgefunden hat. Das
Feld direkt unterhalb zeigt, welchen Wert
dasjenige Feld zuvor hatte.

Anstatt nach einzelnen Objekten bestimmter

T

Kategorien suchen zu mUssen, erlaubt
der T-Button bei jedem Datensatz, dass

die Vorauswahl automatisch tatigt wird.

Nur noch der Zeitpunkt muss gewdhlt und das
Trailing gestartet werden.

3 -Schwach Kontrollen haben gezeigt, dass die Wirksamkeit der Konfrolle prakiisch nicht gegebenist.

Massnahme wurde initiiert.

3 -Schwach Kontrollen haben gezeigt, dass die Wirksamkeit der Kenfrolle praktisch nicht gegeben ist.

Massnahme wurde inifiiert.
3 -Schwach

I 3-Schwach



Bei REPORTS/Risikomatrix I&sst sich das Risikoinventar auf die Brutto- und die Netto-
Sicht darstellen.

Der Klick auf eine Zelle filtert rechts davon die Liste der Risiken.

Entretenswahrscheinlichkeit

FUr die Erstellung der Reports wird im ersten Dropdown der Report ausgewdhlt, dann bei den folgenden
Feldern entweder die Zeitspanne erfasst, oder mit einem zusétzlichen Dropdown, bspw. beim Prifbericht,
das Objekt gewdhlt und zuguterletzt der Report erstellt:

Report auswdhlen und Zeitspanne angeben. ¥ Report erstellen

Die Reports rendern sich immer im fixierten DIN-A4-Format im Browser. Sobald der Report generiert wurde,
erscheint rechts der PDF-Button > Alle Reports kbnnen sofort in PDF umgewandelt werden.

Unter INFO stehen die SENTINEL zugrundliegenden Gesetze und Metriken transparent zur VerfGgung.
Verstehen Sie diesen Bereich als Information und Grundlage fur die Einarbeitung des Risiko- und
Konftrollinventars, sowie fUr die PrUfarbeit und Massnahmenbearbeitung.

Dashboard anpassen compliance@adviceonline.ch

12022026 ©

Uber das Zahnrad-lcon oben
rechts auf dem Dashboard |&sst
sich eben jenes — fUr jeden
Benutzer eigenstandig —
individualisieren.

Kennzahlen

®
>
-

Fortschritt & Matrix ® A ¥ » IKS Score Werauf

®
A
>
-

A

Handlungsbedart ® A ¥ > Wamungen

®
A
>
-

Nicht alle Rollen sehen alle Dashboard-
Module. Owner/Controller sehen
Profarbeit-bezogene Module, Compliance
sieht bspw. alle Module.

Letzte Checks ® A ¥ > Alfivitat

®
Y
>
-

Risiken ohne Kontrolle ® A ¥ > Anstehende Checks

®
A
>
-

Speichemn Standard




Wir sind Uberzeugt,
dass wir mit dieser
L&sung die
einfachste und
handlichste Losung
for externe
Fachkrafte am
Markt bieten.

SENTINEL hat ein einfaches aber sophistiziertes Multi-Firmen-Account-Setup. Was
bedeutet das? Eine E-Mail (Nutzer) kann fUr mehrere Firmen aufgesetzt werden.

Das ist vor allem wichtig fUr externe Revisoren, Compliance/Risk-Outsourcing, etc.

Nachfolgend die Logik, wie der Multi-Firmen-Setup fUr denselben Nutzer
funktioniert:
Login & Multi-Company-Zugang

SENTIMNEL unterstitzt den Zugang eines Benuizers zu mehreren Unternehmen mit derselben E-Mail-Adresse. Dies ist typisch fir externe Prifer, Berater oder

Compliance-Dienstleister, die von mehreren Firmen als Auditor oder Controller mandatiert werden.

Funktionsweize

Beim Login prift SENTINEL alle Firmen, in denen die eingegebens E-Mail-Adresse als Benutzer registriert ist, Jede Firma kann in eigenes, unabhéngiges Passwort

fir denselben Benutzer haben. Daraus ergeben sich zwsi Login-Modi:

Login-Modus Beschreibung

Mit Passwort Es werdan nur Firmen angezeigt, bei denen das eingegebens Passwort korrekt ist. Firmen mit anderem odsr noch nicht
gesetztem Passwort werden nicht aufgelistet.

Ohne Passwort Es werden nur Firmen angezeigt, bei denen das Passwort noch nicht gesetzt wurde. Der Benutzer wird zur Passwort-Einrichtung
weitergeleitet.
Szenarien & Verhalten

Die folgende Tabelle zeigt alle méglichen Konstellationen am Beispiel eines Benutzers, der bei drei Firmen registriert ist, Firma A und B haben dasselbe Passwort
(PW-AB), Frma C hat ein eigenes Passwort [PW-C).

Eingabe Treffer Ergebnis

E-Mail + PW-AB 2 Unternehmensauswahl: Firma A und Firma B werden mit wAnmeldens-Button angezeigt
E-Mail + PW-C 1 Direkter Login zu Firma C (keine Auswahl nétig)

E-Mail + falsches Passwort [} Fehlermeldung: «Falsches Passworts

E-Mail ohne Passwort 2 Untermnehmensauswahl: Firma A und Firma B werden mit «Passwort setzenn-Button angezeigt

(A und B ohne PW, C hat FW)

E-Mail ohne Passwort 1 Direkte Weiterleitung zur Passwort-Einrichtung fr Firma C
{nur C ohne PW)
E-Mail ohne Passwort 1] Fehlermeldung: «Passwort eingebern

(alle PWs gesetzf)

Unternehmensauswahl (Company Picker)

Wenn mehrere Firmen gualifizieren, wird eine Zwischenseite angezeigt. Diese zeigt pro Firma:

Firmenlogo Das hinterlegte Logo der Frma [oder ein Inifialen-Platzhalter)

Firmenname Der registrierte Name des Untemehmens

Rolle Die Rolle des Benutzers bei dieser Firma (z.B. Compliance, Reader, Controller)

Akfion wAnmeldenn bei gesetziem Passwort oder uPasswort setzerm bei noch nicht kenfigunertem Zugang

Sicherheitshinweise

Regel Beschreibung
Passwort wird einmalig geprift Das Passwort wird beim Login-Versuch geprUft. Es wird weder gespeichert noch emeut abgefragt.
strikte Trennung der Modi Login mit Passwort zeigt ausschliesslich passwort-passende Frmen. Login ohne Passwort zeigt ausschiiesslich noch

einzunchitende Firmen. Es gibt keine Vermischung.

Falsches PW = Sperre Ein falsches Passwort zeigt keine Firmen mit offenem Setup an. Mach 5 Fehlversuchen wird der Account tempordr
gespermt.
Unabhéingige Srh Jede Firma verwaltet ihr eigenes Passwort flir den Benutzer. Ein Passwortdinderung bei Firma A hat keinen Einfluss auf

Firma B.
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