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Alle Risiken 
mit Details 
sind in 

SENTINEL 
erfasst.

Alle 
Kontrollen 
aller Risiken 

mit Details 
sind in 
SENTINEL 

erfasst.

Checks 
werden ad-
hoc oder 

automatisch 
initiiert.

Ausführende 

oder 
Verantwortlic
he 
bearbeiten 
die fälligen 

Kontrollen.

Alle fälligen 
Kontrollen werden im 
SENTINEL-Dashboard 

angezeigt.

Verantwort-
liche können 
die Kontroll-

arbeiten 
einsehen und 
wenn nötig 

intervenieren.

Compliance/Risk 

weist Prüfarbeit 
zurück oder finalisiert 
den Check, indem 
die Prüfung 
abgeschlossen und 

archiviert wird. Somit 
sind keine Mutationen 
mehr möglich 

(Trailing!), aber alles 
ist geloggt und 
nachvollziehbar.

E-Mail mit 
allen Details 
zu den 

fälligen 
Kontrollen 
wird 

verschickt.

Alle Verantwortlichen 
und Ausführenden 
werden den 

Kontrollen 
zugewiesen.

Reports illustrieren die Risikomatrix 
oder alle Prüfarbeiten und 
Resultate beliebiger Prüfperioden.

Auch das Kontrollinventar kann als 
Report generiert werden.

1    Erfassen & Updaten

Erfassen der Details aus 

dem heutigen Inventar.

2    Kontrollen anstossen

Die Kontrollen werden 

abhängig deren 
Periodizität angestossen.

Avis & Anzeige der Tasks & 
Status’ via Dashboard & E-
Mail.

3    Kontrollen durchführen

Abarbeitung der jeweils 

fälligen und zu 
bearbeitenden Kontrollen.

4    Reporting

Für VR, Fachbereiche, 

sowie internes und externes 
Audit können Prüfperioden 
als Report generiert 

werden oder auch die 
Risikomatrix, sowie die 
grössten Risiken als Report 

präsentiert werden.

Gewährsträger 
(bspw. VR) haben 
jeweils alle Details zu 

den Risiken, 
Kontrollen und die 
Prüfresultate inkl. 

Status-Quo für die 
Wahrnehmung der 
Gewährsfunktion.

Prozessbeschrieb



Reporting-

Periode 
wird erfasst. 
Bspw. 
01.01.2022 
bis 

31.03.2022.

Unter CHECKS 

werden alle 
Kontrollen gelistet. So 
sieht man, in welcher 
Periode man welche 
Checks durchführen 

musste.

Bei Kontrollen 
hinterlegte Nutzer 
werden über die 

durchzuführenden 
Kontrollen via E-Mail, 
und im Dashboard 

informiert.

Nutzer prüfen, 
begründen, 

laden Beweise 

hoch und setzen 
den Status neu.

Compliance prüft, ob die 
Kontrollen korrekt 
durchgeführt wurden und 

wenn nötig, setzen den 
Status neu.

Nutzer müssen 
u.U. eine Prüfung 
erneut 

vornehmen, resp. 
genauer 
abarbeiten.

Compliance finalisiert die Prüf-Periode, 
indem die Prüfung abgeschlossen und 
archiviert wird. Somit sind keine 

Mutationen mehr möglich (Audit-Trail), 
aber alles ist komplett nachvollziehbar.

Kontrollen 

können 
angepasst 
werden, 
abhängig 
von den Prüf-

Erfahrungen.

Compliance/Risk, 

Verantwortliche und 
Ausführende sehen die 
offenen Checks.

Prozessablauf

Wenn die 
Kontrollwirksam-
keit schlecht war, 

wird eine 
Massnahme 
generiert und 

diese dient dazu, 
den 
Findungsprozess 

für Anpassungen 
an den 
Prüfarbeiten 
aufzuzeichnen.

Compliance/
Risk finalisiert 
auch Mass-

nahmen.



Show-

Case
Fiktive Inhalte.

Abbild der produktiven App.



























Für die Infrastruktur- und 

Datensicherheit unserer 

Kunden rennen wir den 

Extra-Marathon:

Zertifizierungen auf unsere 

Firma, Prozesse, IT, Software, 

Hosting.

Zertifizierungen



Wir erstellen den 
Firmen-Eintrag: 
Jede Firma hat 

eine komplett 
getrennte 
Datenhaltung – 

quasi einen 
eigenen «Tenant».

Anleitung

Der Firmen-Tenant kommt mit dem ersten Account → 
admin@firma.ch

Beim ersten Login ohne Passwort das Login bestätigen. 
SENTINEL erkennt, dass wirklich noch kein Passwort gesetzt 
wurde. Der Admin wird zur Passwort-Seite umgeleitet und 

muss das Passwort setzen.

Der Admin-
Account ist der 
einzige 

Account der 
Firma, der 
neue Nutzer 

erstellen kann.

Es gibt vordefinierte Rollen und der von uns 
erstelle Admin-Account kann unter anderem 
zusätzliche Admins erfassen:

▪ Compliance (Risk)
▪ Owner (Kontrollverantwortliche)
▪ Controller (Kontrollausführende)

▪ Reader (Read-only, Audit, GL, VR, ..)
▪ Und eben - Admin

Nach dem Login zeigen sich alle Kategorien, 
die je nach Rolle freigegeben sind:

DASHBOARD

RISIKEN

KONTROLLEN

CHECKS

MASSNAHMEN

REPORTS

TRAIL

INFO

Wenn ein Admin einloggt, zeigt sich nur die BENUTZER-
Kategorie links in der Navigation. Folgende Funktionen 
stehen zur Verfügung:

 Den erfassten Account speichern.

Ein erstellter Account verfügt über die folgenden 
Optionen:

 Der Account kann editiert werden.

 Das Editieren wird abgebrochen.

 Das Passwort kann zurückgesetzt werden. Der 
Nutzer muss wieder einloggen ohne 

Passwort-Angabe, damit das neue Passwort 
gesetzt werden kann.

 Der Account wird gelöscht. Es kann nur ein 
Account gelöscht werden, der keiner Kontrolle 
zugewiesen ist.

Beim ersten Login ohne Passwortangabe bestätigen, 
womit der Nutzer das Passwort setzen muss.

Bei 5 Fehlversuchen innert kurzer Zeit wird ein Benutzer 
blockiert. Der Account wird durch uns reaktiviert, 
nachdem wir das Log ausgewertet haben, um 

Missbrauch ausschliessen zu können.
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E-Mail Rolle wählen

S
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Die Datenstruktur in SENTINEL ist folgende:

1. Zuerst werden RISIKEN erfasst.
2. Dann folgen die KONTROLLEN → Dabei 

bezieht sich jede Kontrolle auf ein RISIKO.

SENTINEL vereint somit das ganze Risiko- und 
Kontrollinventar an einer Stelle.

Bei der Erfassung von RISIKEN und KONTROLLEN 
stehen folgende Funktionen zur Verfügung:

 Risiko/Kontrolle speichern.

 Risiko/Kontrolle editieren.

 Das Editieren abbrechen.

 Risiko/Kontrolle löschen. RISIKEN können nur 

gelöscht werden, wenn sie keiner Kontrolle 
zugewiesen sind. KONTROLLEN können nur 
gelöscht werden, wenn noch keine CHECKS 

für diese Kontrollen generiert wurden.

Mit dem erfassten Risiko- und Kontrollinventar 
können nun die Prüfaufgaben, bei uns CHECKS 
genannt, generiert werden.

Einzig die Benutzer mit den Rollen Owner und 
Controller können Prüfaufgaben bearbeiten.

Benutzer mit der Compliance Rolle können ganz 
oben CHECKS generieren..
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..und CHECKS, die E – Erledigt sind, archivieren:

Erledigte Checks archivieren

Bei der Bearbeitung der CHECKS stehen 
folgende Funktionen zur Verfügung:

 Den Datensatz editieren.

 Die Anpassungen speichern.

 Das Editieren abbrechen.

Für CHECKS gibt es keine            - Funktion.D

E
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Kernthema von SENTINEL ist es, durch die 
CHECKS (Prüfaufgaben) die Wirksamkeit der 
Kontrollen zu dokumentieren.

Wenn die Prüfarbeit ergibt, dass eine Kontrolle 
3 - Ungenügend oder sogar 4 - Schwach ist, 

wird daraus eine sogenannte MASSNAHME 
erstellt.

Eine MASSNAHME können nur Benutzer mit der 
Rolle Compliance erstellen, wenn der CHECK 
zugleich auch E – Erledigt ist. Der 
entsprechende Button zeigt sich automatisch.

M
Die MASSNAHMEN werden durch Benutzer der Rolle 
Compliance bearbeitet:

 Den Datensatz editieren.

 Die Anpassungen speichern.

 Das Editieren abbrechen.

 Die Massnahme löschen.D

E

S

C

RISIKEN KONTROLLEN CHECKS MASSNAHMEN1 : N 1 : N 1 : 1



Die MASSNAHMEN sind mit einer Priorität 
versehen:

▪ CHECKS mit ungenügender Kontroll-
wirksamkeit erhalten die Priorität Hoch.

▪ CHECKS mit schwacher Kontrollwirksamkeit 
erhalten die Priorität Mittel.

Ziel der MASSNAHME ist es, dass evaluiert, 
begründet und daraufhin entschieden wird, ob 

die Kontrolle umformuliert werden muss.

Alle Veränderungen an RISIKEN, KONTROLLEN, 
CHECKS und MASSNAHMEN werden für Audit-
Zwecke aufgezeichnet. Dies erlaubt, dass von 
jedem Datensatz dieser Kategorien jederzeit die IST-

Situation per ausgewähltem Datum ermittelt werden 
kann. Dazu steht unter TRAIL folgende Funktion zur 
Verfügung:

Beim zweiten Dropdown stehen alle Objekte der zuvor gewählten Kategorie zur Verfügung. Wenn der 
gewählte Zeitpunkt in der Vergangenheit (oder ‘heute’) gewählt ist, wird über das Trailing der Datensatz bis 
zurück zu diesem Zeitpunkt modelliert:

Felder mit dem schwarzen Streifen zeigen, dass 
dort eine Veränderung stattgefunden hat. Das 
Feld direkt unterhalb zeigt, welchen Wert 

dasjenige Feld zuvor hatte.

Anstatt nach einzelnen Objekten bestimmter 

            Kategorien suchen zu müssen, erlaubt 
            der T-Button bei jedem Datensatz, dass
            die Vorauswahl automatisch tätigt wird. 

Nur noch der Zeitpunkt muss gewählt und das 
Trailing gestartet werden.

T

TRAIL



Bei REPORTS/Risikomatrix lässt sich das Risikoinventar auf die Brutto- und die Netto-
Sicht darstellen.

Der Klick auf eine Zelle filtert rechts davon die Liste der Risiken.

Für die Erstellung der Reports wird im ersten Dropdown der Report ausgewählt, dann bei den folgenden 

Feldern entweder die Zeitspanne erfasst, oder mit einem zusätzlichen Dropdown, bspw. beim Prüfbericht, 
das Objekt gewählt und zuguterletzt der Report erstellt:

Die Reports rendern sich immer im fixierten DIN-A4-Format im Browser. Sobald der Report generiert wurde, 
erscheint rechts der PDF-Button → Alle Reports können sofort in PDF umgewandelt werden.

Auswertungen

Unter INFO stehen die SENTINEL zugrundliegenden Gesetze und Metriken transparent zur Verfügung. 
Verstehen Sie diesen Bereich als Information und Grundlage für die Einarbeitung des Risiko- und 
Kontrollinventars, sowie für die Prüfarbeit und Massnahmenbearbeitung.

Rulings & Metriken

Über das Zahnrad-Icon oben 
rechts auf dem Dashboard lässt 

sich eben jenes – für jeden 

Benutzer eigenständig – 
individualisieren.

Nicht alle Rollen sehen alle Dashboard-
Module. Owner/Controller sehen 

Prüfarbeit-bezogene Module, Compliance 
sieht bspw. alle Module.



SENTINEL hat ein einfaches aber sophistiziertes Multi-Firmen-Account-Setup. Was 
bedeutet das? Eine E-Mail (Nutzer) kann für mehrere Firmen aufgesetzt werden.

Das ist vor allem wichtig für externe Revisoren, Compliance/Risk-Outsourcing, etc. 

Nachfolgend die Logik, wie der Multi-Firmen-Setup für denselben Nutzer 

funktioniert:

Wir sind überzeugt, 
dass wir mit dieser 
Lösung die 

einfachste und 
handlichste Lösung 
für externe 

Fachkräfte am 
Markt bieten.
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